Erro 403 — Forbidden Acess Denied.

As seguintes situacfes devem ser verificadas;

VI-

VII-

VIII-

A requisicao é enviada via navegador padrdo do Windows, que no
caso é o Internet Explorer, muitas vezes 0 mesmo n&o consegue
comunicacdo, e acaba barrando o envio da solicitagdo ao site,
consequentemente nao aprovando a NFS-e.

A mensagem ocorre quando o certificado esta vencido.
Normalmente o sistema comecard a avisar que o seu Certificado
esta vencendo com 30 dias de antecedéncia. Fique atento se vir
essa mensagem de validade para providenciar um novo certificado
antes que o atual venca.

N&o utilizacdo do HTTPS na configuracédo da aplicacao.
O certificado nao foi vinculado ao usuério no ISS Curitiba.

O certificado ndo esta sendo enviado na aplicagdo, ou ndo é o
mesmo que esta associado ao ISS Curitiba.

Baixar a cadeia de certificacdo - Servidor Producdo e Repositorio
de AC Raiz ICP — BRASIL, disponivel no portal boa nota fiscal. Em
http://isscuritiba.curitiba.pr.gov.br/portalnfse/manuais.aspx

No caso de programacao em PHP, verificar se 0o OPENSSL esta na
ultima versao.

Se utilizar sistema Java, atualizar JDK do Java.

Orientamos, também, que n&o basta assinar o XML com o
certificado, o mesmo deve ser enviado junto a requisi¢ao utilizando
HTTPS na URL e controles de envio de Ceriticados como recurso
de autenticacdo como o OpenSLL para o PHP ou o WebRequest
para o C#.

1- Quando se deparar com esse erro, a primeira coisa a se fazer é verificar a
data de vencimento do seu certificado, se 0 mesmo ja estiver vencido,
providencie outro.

2- Configure o Internet Explorer.



3- No Internet Explorer, cliqgue em ferramentas. Sera aberta uma nova Janela
com varias ABAS, vamos a primeira configuracdo a ser feita.

Cliqgue na Aba Privacidade, nesta aba deve baixar a barra de Cookies para
opcao, Aceitar Todos os Cookies, como mostra a imagem abaixo;

Configuragbes
Seledcione uma confiouracdo pars 2 zona da Internet.

Aceitar Todos os Cookies

- Salva cookies de gualquer site.,
- Cooldes gque j& estejam neste computador poderdo ser
lidos pelos sites qgue os criaram

Stes | gmportar | | Avangado Pagrso

Local
Munca permitir sites da web gue solicitem |
Dmahﬁi;aﬁnﬂﬁm L Stes

Blogueador de Pop-ups
[+ ativar Blogueador de Pop-ups Configuracdes |
InPrivate

Cesabditar barras de ferramentas e extensdes guando a Navegacio
InPrivate se iniciar




4- Agora cliguse na ABA, Conteddo. clique na opgao, Limpar estado SSL.
espere a confirmacdo e passe para proxima ABA;

Opgdes da Internet [ x
Conexdes Programias Avangadas
Geral Seguranca Privacidade : Conteudo
Certfificados

Usar certificados para conexdes e identthcacdo aiptografadas.

i

Limpar estado 5501 Certificados Fomecedores

Presnchimento Automabtico
= 0 recurso Preenchimento Automatico | =
g' armarena entradas anferiones em pagnas Configuracies
da Web e sugere correspondéncas.

Feeds & Web Slices

— | 0= Feeds e \Web Sices oferecem Confipuracies
o conteddo atualizado de sites que pode
ser ldo no Intermet Explorer & em
ouiros programas,

| i.u"

5- Agora vocé deve abrir a ABA Avancadas, Observe as opg¢des que vocé
devera desmarcar e marcar.

5.1- Primeiro as opc¢Oes que deve desmarcar sao:
a) Usar HTTP 1.1 através de conexdes Proxy.

b) Permitir que o software seja executado ou instalado mesmo que a
assinatura seja invalida;

c) Usar TLS 1.1;
d) Usar TLS 1.2;

e) Verificar revogacao de certificados do servidor;



5.2- Agora as opcdes que devem ser marcadas:
a) Usar HTTP 1.1,
b) Usar SSL 2.0;
c) Usar SSL 3.0;

d) Usar TLS 1.0;

Cpgdes da Internet [
Geral Seguranca Privacidade Conteddo
Conexbes Programas Avancadas
Configuracies
&% Acessbilidade -~

[[] Habiiitar Navegagdo por Cursor para novas janelas e guia:
[ mowver o cursor do sistema com alteractes de focofselecse
[[] redefinir nivel de zoom para novas janslas e guias
[ redefinir o tamanho do texts como médio para novas jant
[] sempre expandr texto alternativo para imagens
[] Tocar sons do sistema

__| Configuraches de HTTP
B4 UsarHTTP L1

Usar HTTP L 1 através de conexdes proxy
[ usarHTIRP2
= Elementos gréficos acelerados
[ usar renderizacio de software, em ver de renderizac3o d

1 Internadonal™ b
< >
*Enfra em vigor apés a reinidafizacio do computador
Restaurar configuracSes avancadas
Redefinir as configuracies do Internet Explorer
Redeﬁin' %Eﬂgmdﬁ Internet Explorer & | mﬁ! 1

Lisar esta opcdo somente se o navegador estver inublizdwvel,




Opgdes da Internet ? >

verificar =2 ha assinaturas em programas baixados
verificar =2 ha certificados revoaados do fornecedor

£ >
*Enfra em wigor apds a reinicalirzacio do computador
Redefinir as configuracbes do Intermet Explorer

Redefinr configuracies do Internet Explorer & [
condisdo padrao. | Redefipr... |

Lisar ects opcldo soments o= o navegador esthves inutizayel.

6- Com essas configuragdes realizadas, cligue em Aplicar e depois clique em
OK;

7- Feche o CASH, VCASH e Cashldoc e abra- os novamente.



