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1. Introducao

Este manual tem por objetivo explicar como criar e utilizar um certificado digital em ambiente
piloto, a fim de realizar os testes com o WebService e auxiliar na configuragdo do ambiente para
realizar as operagcdes em ambiente de producéo.

2. Criando um certificado digital

Para dar inicio a criagdo do certificado digital (em ambiente piloto) deve-se:

Caso a versao do navegador Internet Explorer utilizado seja inferior a 10, utilizar o endereco:

Caso a versao do navegador Internet Explorer utilizado seja igual ou superior a 10, utilizar o
enderego:

h Jlpiloto-i itit br/ !
Tal enderego ira apresentar a seguinte tela:

Microsoft Active Directory Cerfificate Services — ca.piloto.iss.curitiba.pr.gov.br

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a certificate, you can verify your identity to people you communicate with over the Web,
sign and encrypt messages, and, depending upon the type of certificate you request, perform other security tasks.

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or certificate revocation list (CRL), or to view the status of a pending request.

For more information about Active Directory Certificate Services, see Active Directory Certificate Services Documentation:

Select a task:
Request a certificate
View the status of a pending cerlificate request
Download a CA certificate. certificate chain, or CRL

Para criarmos o nosso certificado de testes clique em (Request a certificate).

Clicando no link acima o sistema ir4 apresentar a seguinte tela:

Microsoft Certificate Services — 200.189.192.82

Request a Certificate

Select the certificate type:
Web Browser Certificate
E-Mail Protection Cetfificate

Or, submit an advanced certificate request.

Neste passo necessitamos criar um certificado de browser, ou seja, clique no link (Web
Browser Certificate).
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Alguns dados pessoais serao solicitados como mostrado abaixo:

Microsoft Certificate Serices — 200.189.192.82

Web Browser Certificate - Identifying Information

Ta complete your certificate, type the requested information in the following boxes.
Name:
E-Mail

Company

Department

City
State:

Country/Region:

[ore Options ==

Para que possamos criar um certificado valido (em ambiente piloto), &€ necessario clicar no

link (More Options >>) apds, selecionado apresentara a seguinte tela:

Microsoft Certificate Serices — 200.189.192.82

Web Browser Certificate - Identifying Information

To complete your cerificate, type the requested information in the following boxes.
Mame
E-Mail

Company

Department

City
State

Country/Region |

llore Options:
Select a Cryptographic Service Provider:
CsP |Micrusuﬁ Enhanced Cryptographic Provider v1.0 her

[[1Enable strong private key protaction
Request Format & CMC O PKCE10

If you need to use an advanced option that is not listed here. use the Advanced Certificate Reguest form.

Ao carregar a pagina mostrada acima, deveremos clicar no link (use the Advanced Certificate
Request form), pois necessitamos marcar uma opgao para tornar a chave publica exportavel.
Seréa apresentada a seguinte tela:
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Microsoft Cenificate Services — 200.189.192.82

Advanced Certificate Request

|dentifying Information:

MName:
E-Mail

Company

Department.

City:
State:

Country/Region: |

Type of Certificate Needed:

|Client Authentication Certificate V|

Key Options:

@ Create new key set (0 Use existing key sst

CSP |M\crosuft Enhanced Cryptographic Provider v1.0 b
Key Usage: (O Exchange O Signature & Both
Key Size [1024 N 3B rmen ey sizes: 212 1024 2045 4095 8152 12284 )

Mex 18384 I e e S S

® Automatic key container name O User specified key container name
[ Mark keys as exportable
I Enable strang private key protection

[ Store certificate in the local computer certificate store
Stores the cerificate in the local computer store
instead of in the users cetificate store. Does ot
install the root CA's certificate. You must be an
administrator to generate or use a key in the local
machine store.

Additional Options:
Request Format: @ CMC O PKCS10

Hash Algarithm: |_S_|—_|A1 V|
Only used to sign request

[ Save request to a file

Attributes

Friendly Name:

Preencha os dados do formulario conforme modelo mostrado acima.

Selecione a opgéo (Mark Keys as exportable), como mostrado abaixo.

[Mark keys as exportable
[1Export keys to file

Deixe selecionada apenas a opgéo (Mark Keys as exportable).
A opcéao (Export Keys to file) ndo devera ser marcada.
Apos os dados serem preenchidos, clique no botdo (submit). Ira aparecer uma tela de

confirmagao conforma mostrado abaixo:
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Possivel violagao de script

configveis solicikenn umn certificado em seu nome,

Tj Este site da Web esta solictando um novo certificado e seu nome. Yocé s deve permitic que sites da Web
Deseja solicitar um certificado agora?

Si

Apbs confirmar a solicitagao do certificado, ira aparecer uma tela para que possamos instalar

o certificado digital em nossa méaquina, como mostrado a seguir:

Microsoft Active Directory Certificate Services — PILOTOISSCURITIBA

Certificate Issued

The certificate you requested was issued to you.
Install this cerfificate

This CA is not trusted. To trust certificates issued from this certification authority, install this CA certificate

[]5ave response

IMPORTANTE: Antes de realizar a instalagédo do certificado digital, faga o
download e instale a CA-Piloto, de acordo com as orientagdes a seguir.

4. Instalando certificado — CA-Piloto

Realize o Download da CA-Piloto no link dos manuais de prestadores
disponivel no portal do nota curitibana.

http://nota.curitiba.pr.gov.br/Default.aspx

5. Importando certificado — CA-Piloto

Apods, a tela de “Assistente para Importacido de Certificados” sera exibida.

Selecione a opgao “usuario atual” e clique em “Avancar’.
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4= Assistente para Importagdo de Certificados

Bem-vindo ao Assistente para Importacgéo de
Certificados

Lize este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um disco para um repositdrio de certificados.

Um certificado, que & emitido por uma autoridade de certificacdo, € uma confirmacio de
sua identidade e contém informacgies usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositdrio de certificados € a area do sistema em gue os

certificados s3o0 mantidos,
Local do Repositdrio
(&) Usuario Atual
() Ma&quina Local

Para continuar, digue em Avancar.

HAwvangar Cancelar

Na tela do Repositério de Certificado, marque a segunda opgao, e clique em

“Procurar”, conforme ilustracdo abaixo:

< £+ Ascistente para Importacdo de Certificados

Repositdrio de Certificados
Repositorios de certificados s3o areas do sistema onde o= certificados s3o0 guardados.

O Windows pode seledonar automaticamente um repositdrio de certificados ou voce
pode especificar um local para o certificado.

& Selecionar automaticamente o repositdrio de certificados conforme o tipo de
certificado
(@) Colocar todos os certificados no repositdrio & seguir

Repositorio de Certificados:

| Procurar. ..

[ Cancair

Apos clicar em “Procurar’, a opcgao para Selecionar Repositorio de

Certificados sera exibida. Marque a segunda opg¢ao “Autoridades de Certificagao
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Raiz Confiaveis”. Cligue em “OK” e depois em
a sequir:

“Avancgar”, conforme telas mostradas

Selecionar Repositdrio de Certificados <

Seledione o repositdrio de certificados gue deseja

usar,
| Pessoal ~ ) L
il Autoridades de Certificacio Raiz Confidy gn=ande bs eeriificaros sad.guar datas:
| Confiabilidade Corporativa
| Autoridades de Certificac3o Intermedidri
“| Fornecedores Confidveis um repositorio de certificados ou voceé
5 rerfifiradne MEA Crnfidusiz s
>

rio de certificados conforme o tipo de
[ Mostrar repositérios fisicos

torio @ seguir

I oK I|Cancelar

I Avangar I |  Cancelar |
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& &4 Accistente para Importacdo de Certificados

Repaositario de Certificados |

Repositdrios de certificados s3o areas do sistema onde os certificados s&o quardados.

0 Windows pode selecionar automaticamente um repositdrio de certificados ou vocé
pode especificar um local para o certificada.

'®) Seledonar automaticamente o repositdrio de certificados conforme o tipo de
certificado

(®) Colocar todos oz certificados no repositério a seguir
Repositario de Certificados:

| Autoridades de Certificac3o Raiz Confidveis : Procurar. ..

Na proxima tela, sera apresentada a janela “concluindo o Assistente para

Importacao de Certificados”. Clique em “Concluir”.

- £+ Assistente para Importagdo de Certificados

Concluindo o Assistente para Importacio de Certificados

O certificado gerd importado depois gque wvocé dicar em Concluir.

Wocg especdficou as seguintes configuracdes:

Repositario de Certificados Seladonado pelo Usuario BT eelele e 8 R d ok e Ter= o0 = F-Tr a0
Conteldo Certificado
< >

Concluir Cancelar |
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Aparecera a mensagem com “Aviso de Seguranga”, conforme tela abaixo:

Clique em “Sim”.

Aviso de Seguranga

Vocé estd prestes a instalar um certificado de uma autoridade
de certificagdo que diz representar:

PILOTOISSCURITIBA

O Windows ndo pode validar que o certificado € de
"PILOTOISSCURITIBA", Confirme a origem contatando
"PILOTOISSCURITIBA", O seguinte nimero o ajudara a executar o
processo:

Impressdo Digital (shal): FA9876ET7 BAZ1D4EE F360EGFD
80A02847 EA6CTIATS

Aviso:

se vocé instalar este certificado raiz, o Windows confiara
automaticamente em qualquer certificado emitido por esta
autoridade de certificagdo. A instalagdo de um certificado com
uma impressdo digital ndo confirmada representa um risco de
segurangaSe clicar em "Sim", vocé reconhece esse risco.

Deseja instalar o certificado?

Sim MNao

Na proxima tela, a mensagem informando que a importagdo obteve éxito sera

exibida. Clique em “OK” para fechar a caixa de dialogo da instalagéo da CA.

Assistente para Importagdo de Certificados =

o A importagao obteve éxito.

814

6. Instalagao certificado

Para concluir a instalacido do certificado, clique em “install this certificate”:
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Microsoft Active Directory Certificate Services — PILOTOISSCURITIBA

Certificate Issued

The certificate you requested was issued to you.

Install this certificate

This CA is not trusted. To trust certificates issued from this certification authority, install this CA certificate

[]Save response

Na préxima tela, a mensagem “Certificate Installed” sera exibida, informando

que o certificado foi instalado com sucesso.

Mhicrvaed At Dwns oy { o il ale Serm 1N IO

Cetificate bnv talad
Ean e

Yicast nasw cficiatn fard S SuCCiriauly el

Microsoft Certificate Seices — 200.189.192.82

Certificate lssued

The certificate you requested was issued to you.

Install this cerfificate

Clicando no link (Install this certificate) ira aparecer a seguinte tela de confirmacéo:

Possivel violagao de script

j Este site da Web esta adicionando um ou mais certificados a este computador. Ao permitic gue um site da YWeb nao
! confidvel atualize seus certificados, wocé esta correndo umn risco de seguranca, O site da Web pdde instalar
certificadas nos quais vacé ndo confia, o5 quais podem permitic que programas ndo confidveis sejam executados
neste computador e obtenham acesso aos seus dados,

Desgja que este programa adicione os certificados agora? Cligue em 'Sim' se wocé confia neske site da web, Caso
contrario, cliqgue em 'Mao’,

Confirmando a instalagao de nosso certificado digital ira aparecer a seguinte tela:

Microsofi Certificate Servces — 200.189.192.82

Certificate Installed

Your new certificate has been successfully installed.

Pronto, agora temos um certificado digital (valido em ambiente piloto), mas ainda é

necessario vincular o mesmo ao nosso usuario do sistema ISS Curitiba para que o sistema o
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reconhega (Conforme mostrado no Tépico 3 deste manual). Mas, antes, vamos atualizar o certificado
raiz do computador que fara as requisi¢des para o WebService do ambiente piloto para que nao
ocorra erro na requisi¢gdo da origem para o destino (WebService).

3. Vinculando um Certificado Digital ao ISS Curitiba

3.1. Ambiente Piloto

Apos realizarmos todos os passos descritos anteriormente precisamos vincular o certificado
digital recém criado ao usuario do ISS Curitiba.

Para isso devemos entrar no ISS Curitiba em ambiente (piloto) utilizando HTTPS, ou seja,
utilizando um canal seguro de comunicacgéo, € importante ressaltar que a conexao devera utilizar
https, caso contrario o certificado digital ndo sera reconhecido pelo servidor.

hitps://piloto-i itil brliss/

Ao carregar o enderecgo acima no navegador, devera aparecer uma caixa de dialogo,
conforme figura abaixo:

Selecione um certificado
Selecione um certificado para se autenticar no piloto.iss.curitiba.prigov.brid43
Reguerents Emissor Serial _
Teste capilotoass.curtibapr...  630000003065AD12..
SEsC capilotoiss.curitiba.pr...  630000002CF8AE3T...
Cunhall capilotoiss.curitiba.pr...  630000002BFB18AT...
Sesc Portao HOMOLOG-APPISSC-CA  12A8585100000000..

Informacdes do certificado “ Cancelar

Na caixa de didlogo acima irdo aparecer todos os certificados digitais validos para nossa
entidade certificadora (para ambiente piloto).

Selecione o certificado digital desejado e clique em OK.

Ap0ds selecionar o certificado digital entre no ISS Curitiba utilizando o usuario e senha de
acesso ao mesmo.
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IMPORTANTE: Para acesso ao ambiente Piloto, deve-se CRIAR um usuario,
utilizar o mesmo ja existente no sistema ISS Curitiba com a senha = 123456.
Uma vez logado no sistema, entre no menu Contribuinte > Certificado Digital > Vincular. Ir4
aparecer uma tela de confirmacao perguntando se vocé realmente deseja vincular seu certificado

digital ao seu usuario do ISS Curitiba, como mostrado na figura abaixo:

Confrmacao —— —

Tem certeza que deseja vincular o certificade atual ac
zeu login?

I Sim | | MNao |

Confirme a vinculagao clicando em (Sim). Feito isso, ira aparecer uma tela confirmando a

vinculagéo do certificado, como descrito abaixo:

0 =eu certificado foi vinculado com sucesso.

[ox]

Depois de realizados tais passo podera utilizar o WebService para a empresa a qual o

usuario pertence, pois existe um certificado digital vinculado.

3.2. Ambiente de Produgao

Para realizar a vinculagéo do certificado digital do usuario em ambiente de produgéo deve

acessar o endereco:

hitps:/i itil itil bl
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Ao entrar no endereco citado acima, ira aparecer uma caixa de dialogo como a mostrada
abaixo.

Selecione um certificado
Selecione um certificado para se autenticar no piloto.ss.curitiba.prigov.bridd3
Requerente Ermissar Serial e
Teste capilotoass.curtibapr...  630000003065AD12..
sesc ca.pilotouss.cuntiba.pr..  630000002CF2AE3T...
Cunhal01 ca.pilotouss.cuntiba.pr.. 630000002BFB18AT..
Sesc Portac HOMOLOG-APPISSC-CA  12A8585100000000..

Informacgdes do certificado “ Cancelar

Na caixa de dialogo, irdo aparecer todos os certificados digitais validos abaixo da entidade
certificadora Raiz ICP — Brasil.

E importante ressaltar que, certificados digitais criados pelo ambiente piloto ndo serdo aceitos
em ambiente de produgéo.

Selecione o certificado digital desejado e clique em OK.

Ap0ds selecionar o certificado digital, entre no ISS Curitiba utilizando o usuério e senha de
acesso ao mesmo.

Uma vez logado no sistema, entre no menu Contribuinte > Certificado Digital > Vincular. Ir4
aparecer uma tela de confirmacao perguntando se vocé realmente deseja vincular seu certificado

digital ao seu usuario do ISS Curitiba, como mostrado na figura abaixo:

Tem certeza que deseja vincular o certificado atual ao
zeu login?

| sim | [ Nao |

Confirme a vinculagao clicando em (Sim).
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Feito isso, ira aparecer uma tela confirmando a vinculagédo do certificado, como descrito
abaixo:

0 =eu certificado for vinculado com sucesso.

Apos realizar os passos descritos acima, o usuario ja esta apto a utilizar o WebService da

Nota Fiscal de Servigos Eletrdnica (Boa Nota).

4. Exportando o Certificado para um arquivo

A exportacao do certificado digital para um arquivo se da pelo seguinte motivo.
Necessidade de integracao de sistemas legados com o sistema de emissao de NFS-e da

Prefeitura Municipal de Curitiba, onde toda requisicdo ao WebService é necessario anexar o

certificado digital da empresa prestadora do servigo.
Na caixa de dialogo com os certificados digitais instalados em sua maquina, selecione um

certificado e clique no botéo (Exibir Certificado).

Selecione um certificado

Selecione um certificado para se autenticar no piloto.iss.curitiba.prigov.brid43

Reguerents Emissor Serial

ca.pilotosss.curtibapr...  630000003065AD12...

SEsC capilotoiss.curitiba.pr...  630000002CF8AE3T...

Cunhall capilotoiss.curitiba.pr...  630000002BFB18AT...

HOMOLOG-APPISSC-CA  12A8585100000000..

| |

Sesc Portao

Informacdes do certificado

Sera mostrada a seguinte tela:
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aa Certificadeo >

Geral Detalhes Caminho de Certificacdo

@R Informacgies sobre o Certificado

Este certificado ndo pode ser verificado junto a uma
autoridade de certificacao confiavel.

Emitido par Certificado de Teste
Emitido porca.piloto.iss. curitiba.pr.gov.br

valido a partirde 30/11/2018 até 30/11/2019

'? Ha uma chawve privada correspondente a este certificado.

Ledaracan do Emissor

Clique na aba (Detalhes).

Certificado [E”E

Geral | Detalhes | Caminho de certificacdo |

Mostrar:
Campo walar e |

E‘v‘erséo W3
ENL’lmero de =érie 13 ds 9a 36 00 00 00 00 00 Oa
E.ﬂlgoritmo de assinatura shalRsSh =
EEmissDr Z00.159.192.52
E‘v‘élido a parkir de segunda-feira, 1 de Fewvereiro ...
‘v'éllido ake terca-feira, 1 de Fevereiro de ..,
E.ﬁ.ssunto Empresa de Teske

_E Zhawe pablica RSA (1024 Bits) |

ades [gopiar para arquivo. .. ]

e’

-

L

v

ju
i

Editar pr
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Logo em seguida, clique no botédo (Copiar para arquivo). Onde sera apresentada a seguinte
tela:

=# Assistente para Exportagdo de Certificados

Bem-vindo ao Assistente para Exportacao de Certificados

|Ise este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um repositdrio de certificados para um disco.

Iim certificado, que € emitido por uma autoridade de certificacdo, & uma confirmacso de
sua identidade e contém informactes usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositdrio de certificados € a drea do sistema em que os
certificados sdo mantidos,

Para continuar, dique em Avancar.

Clique no botao Avancar, e sera mostrada a tela abaixo, onde deve ser marcada a opgao:

(Sim, exportar a chave particular).
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& £ Assistente para Exportagdo de Certificados

Exportar Chave Privada
Vocé pode optar por exportar a chave privada com o certificado.

As chaves privadas sao protegidas por senha. Para exportar a chave privada com o
certificado, vocé devera digitar uma senha em uma pagina mais adiante,

Deseja exportar a chave privada com o certificado?
(®) Sim, exportar a chave privada

(_IM3o, ndo exportar a chave privada

Avangar || Cancelar
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Nota Fiscal de Servigo
Eletronica — NFS-E

& B para Exportacdo de Certificados

Formato do Arguivo de Exportacio
Oz certificados podem ser exportados em diversos formatos de arquiva,

Selecione o formato & ser usado:

i ¥. 509 binario codificade por DER. {*.cer)

E ¥, 509 codificado na base 64 {.cer)

- Padrao de Sintaxe de Mensagens Criptografadas - Certificados PKCS n?7 (*.p7h)

Induir todos os certificados no caminho de certificacdo, se possivel
(®) Troca de Informacies Pessoais - PKCS n® 12 {,PFX,.P13)
Induir todos os certificados no caminho de certificacio, se possivel
[ ] Exdluir a chave privada se a exportacio tiver &xito
[ | Exportar todas as propriedades estendidas
[ ] Habilitar privacidade de certificados

Repositorio de Certificados Serializado da Microsoft ((55T)

| Avangar II Cancelar

Aparecera uma tela solicitando uma senha para o certificado, tal senha nao é necessaria,
portanto deixe-a em branco.
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Nota Fiscal de Servigo
Eletronica — NFS-E

>
& & pccistente para Exportacio de Certificados
Seguranga
Para manter a seguranca, vocé deve proteger a chave privada de uma entidade de
seguranca ou usando uma senha.
Momes de grupos ou usuarios (recomendado)
Adidonar
Remover
[+] Senha:
! |
Confirmar senha:
Avangar Cancelar |

Na proxima tela, selecione o nome do arquivo para qual o certificado sera salvo e clique em

(Avancar), como mostra a figura abaixo:
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Nota Fiscal de Servigo
Eletronica — NFS-E

T ey

& & Assistente para Exportacdo de Certificados

Arquivo a Ser Exportado
Especifigue o nome do arquivo gue vocé deseja exportar

Mome do arquivo:
C:\certificado, pfy | Procurar. ..

L. T

L

Avancar I |___Fancb§ar

Apds, feito os passos acima, ira aparecer a seguinte tela, onde deve-se clicar no botédo
(Concluir).
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Nota Fiscal de Servigo
Eletronica — NFS-E

= _if;'f' Assistente para Exportacdo de Certificados

Concluindo o Assistente para Exportacéo de Certificados

Yocé conduiu com Exito o Assistente para Exportacdo de Certificados,

Voce espedficou as seguintes configuracies:

Exportar Chave Sim

Induir todos os certificados no caminho de certificacdo  Sim

Formato dao arguivo Troca de Informacoes Pessoa
< >

| Concluir || Cancelar |

Na tela, aparecera uma mensagem dizendo que a importagéo obteve éxito, como descrito

abaixo.

Assistente para Exportagdo de Certificados %

A exportagdo teve xito,

oK
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5. Interfaces disponiveis no WebService

5.1 Recepcgao de Lote de RPS

Através desta interface, os prestadores de servigos poderao enviar lotes de RPS emitidos em
seus sistemas, para que os mesmos sejam convertidos em Notas Fiscais de Servigos Eletrbnica.

Destina-se aos prestadores de servigos que desejam emitir NFS-e off-line ou em grandes
volumes.

5.2 Consulta a situagao de lote de RPS

Apds o envio bem sucedido de um Lote de RPS, o WebService retorna o nimero do Lote de
RPS e o numero do protocolo de recebimento do lote. Com esta interface, basta informar o nimero
do protocolo para receber a informagao sobre o status de processamento do lote que pode ser um
dos seguintes:
¢ Nao processado;
e Processado com erros;

e Processado com sucesso.

5.3 Consulta de Lote de RPS

Apds o processamento de um Lote de RPS, é possivel consultar todas as informagdes sobre
o lote de RPS, tais informagdes como o numero da NFS-e o valor gerado para crédito de abatimento
no IPTU, entre outras informacgdes.

Para o recebimento das informacgdes sobre as notas geradas através de um lote de RPS,
basta apenas informar o numero do protocolo de recebimento do Lote de RPS e o WebService ira
retornar todas as informagdes sobre as NFS-e geradas.

5.4Consulta Nota Fiscal de Servigos Eletrénica por RPS
Esta interface permite aos prestadores de servigos consultarem as NFS-e emitidas por ele,
através das informagdes do RPS anteriormente emitido pelo prestador.

5.5Consulta Nota Fiscal de Servigos Eletrénica

Esta interface permite aos prestadores de servigos consultarem as NFS-e por ele emitidas.

5.6 Validacao basica do lote de rps

Esta interface fornece um meio para o prestador de servigos realizar uma pré-validacao do
arquivo XML a ser enviado com um Lote de RPS. Tal validagéo ira garantir que nao irdo faltar a
informacgdes basicas para a conversao dos RPS.



5.7 Cancelamento de lote de NFS-e

Esta interface permite aos prestadores de servigos cancelarem um Lote de NFS-¢, ou seja,
permite o cancelamento de mais de uma NFS-e por vez. Destina-se a prestadores que desejam
cancelar varias NFS-e de uma unica vez.

Um exemplo do arquivo XML pode ser encontrado em:

http://isscuritiba.curitiba.pr.gov.br/portalNfse/manuais.aspx

No link EXEMPLO XML PARA CANCELAMENTO DE NFS-e.

5.8 Cancelamento de lote de RPS

Esta interface permite aos prestadores de servigos cancelarem um Lote de RPS enviado e
processado com sucesso em um momento anterior ao momento da solicitagdo de cancelamento do
Lote de RPS. Destina-se a prestadores que desejam invalidar algum lote de RPS enviado de forma

incorreta.

6. Padroes Técnicos

A comunicagao entre os sistemas dos prestadores de servigos € o Sistema de Notas Fiscais
de Servicos Eletronica da Prefeitura Municipal de Curitiba sera baseada em WebService.

O meio fisico de comunicagao utilizado sera a Internet, com o uso do protocolo SSL (Socket
Secure Layer), que além de garantir a seguranga das informacdes trafegadas através da Internet,
permite a identificagdo do servidor e do cliente através de certificados digitais, eliminando a
necessidade do usuario se identificar através de usuario e senha.

O modelo de comunicagao segue o padrdo para WebService definido pelo WS-I Basic Profile.
A troca de mensagens entre o WebService do sistema de NFS-e da Prefeitura Municipal de Curitiba

utilizara o protocolo SOAP, com troca de mensagens XML.

6.1Padrao de Certificado Digital

Os certificados digitais utilizados no Sistema de Notas Fiscais de Servigos Eletronica da
Prefeitura Municipal de Curitiba serdo emitidos por Autoridade Certificadora credenciada pela Infra-
estrutura de Chaves Publicas Brasileira — ICP Brasil.

Serao aceitos certificados do tipo A1 ou A3, devendo conter o CNPJ do prestador de
Servigos.

Exclusivamente em ambiente piloto devera ser utilizado certificados digitais oferecidos pelo
préprio ambiente piloto. Vide capitulo 1 e 2.

Tais certificados gerados em ambiente piloto ndo séo validos para o ambiente de produgéo.

6.2 Assinatura em um Lote de RPS

Existem 2 (duas) tags que deverao ser transmitidas para o WebService e que devem ser
assinadas digitalmente utilizando um certificado digital valido emitido por uma entidade certificadora



credenciada a ICP — Brasil. As tags a serem assinadas digitalmente sdo (LoteRps e todas as

ocorréncias de InfRps).

6.2.1 Assinando um Lote de RPS

Para realizar a assinatura de uma tag do lote de XML, deve-se considerar todos os valores
contidos dentro da propria tag, incluindo também suas tags filhas.

Por exemplo: Consideremos o seguinte trecho de um lote de RPS, tal trecho representa as
informagdes contidas em um RPS.

<Rps>

<InfRps id="1">

<IdentificacaoRps>

<Numero>5</Numero>

<Serie>PMC</Serie>

<Tipo>1</Tipo>

</ldentificacaoRps>

<DataEmissa0>2010-08-02T09:08:47</DataEmissao>

<NaturezaOperacao>1</NaturezaOperacao>

<OptanteSimplesNacional>2</OptanteSimplesNacional>

<IncentivadorCultural>2</IncentivadorCultural>

<Status>1</Status>

<Servico>

<Valores>

<ValorServicos>5000.00</ValorServicos>

<ValorDeducoes>1.00</ValorDeducoes>

<ValorPis>1.00</ValorPis>

<ValorCofins>1.00</ValorCofins>

<Valorlnss>1.00</Valorinss>

<Valorlr>1.00</Valorlr>

<ValorCsll>1.00</ValorCsll>

<IssRetido>2</IssRetido>

<Valorlss>500.00</Valorlss>

<BaseCalculo>5000.00</BaseCalculo>

<Aliguota>10.00</Aliquota>

<ValorLiquidoNfse>4500.00</ValorLiquidoNfse>

</Valores>

<ltemListaServico>11.1.</ltemListaServico>

<CodigoCnae>6204010</CodigoCnae>

<CodigoTributacaoMunicipio>620401000</CodigoTributacaoMunicipio>

<Discriminacao>PRODUTO SERVICO</Discriminacao>

<CodigoMunicipio>4106902</CodigoMunicipio>



</Servico>

<Prestador>

<Cnpj>76673904000140</Cnpj>
<InscricaoMunicipal>00504532</InscricacMunicipal>
</Prestador>

<Tomador>

<ldentificacaoTomador>

<CpfCnpj>

<Cpf>99999999999</Cpf>

</CpfCnpj>

</lIdentificacaoTomador>
<RazaoSocial>CLIENTE PESSOA FISICA</RazaoSocial>
<Endereco>

<Endereco>RUA DAS FLORES</Endereco>
<Numero>256</Numero>
<CodigoMunicipio>0292740</CodigoMunicipio>
<Cep>13246464</Cep>

</Endereco>

</Tomador>

</InfRps>

<Rps>

Para assinar digitalmente a tag InfRps devemos submeter a tag e todo o seu contetudo para o
método que ira realizar a assinatura do RPS. Que apds a sua assinatura ira ficar da seguinte forma.

<Rps>

<InfRps id="1">

<ldentificacaoRps>

<Numero>5</Numero>

<Serie>PMC</Serie>

<Tipo>1</Tipo>

</ldentificacaoRps>

<DataEmissa0>2010-03-02T09:08:47</DataEmissao>

<NaturezaOperacao>1</NaturezaOperacao>

<OptanteSimplesNacional>2</OptanteSimplesNacional>

<IncentivadorCultural>2</IncentivadorCultural>

<Status>1</Status>

<Servico>

<Valores>

<ValorServicos>5000.00</ValorServicos>

<ValorDeducoes>1.00</ValorDeducoes>



<ValorPis>1.00</ValorPis>
<ValorCofins>1.00</ValorCofins>
<Valorinss>1.00</Valorlnss>

<Valorlr>1.00</Valorlr>

<ValorCsll>1.00</ValorCsll>

<IssRetido>2</IssRetido>

<Valorlss>500.00</Valorlss>
<BaseCalculo>5000.00</BaseCalculo>
<Aliguota>10.00</Aliquota>
<ValorLiquidoNfse>4500.00</ValorLiquidoNfse>
</Valores>

<ltemListaServico>11.1.</ltemListaServico>
<CodigoCnae>6204010</CodigoCnae>
<CodigoTributacaoMunicipio>620401000</CodigoTributacaoMunicipio>
<Discriminacao>PRODUTO SERVICO</Discriminacao>
<CodigoMunicipio>4106902</CodigoMunicipio>
</Servico>

<Prestador>

<Cnpj>76673904000140</Cnpj>
<InscricaoMunicipal>00504532</InscricacMunicipal>
</Prestador>

<Tomador>

<ldentificacaoTomador>

<CpfCnpj>

<Cpf>27015444836</Cpf>

</CpfCnpj>

</lIdentificacaoTomador>

<RazaoSocial>CLIENTE PESSOA FISICA - ISS CAMPINAS</RazaoSocial>
<Endereco>

<Endereco>RUA DAS FLORES</Endereco>
<Numero>256</Numero>
<CodigoMunicipio>0292740</CodigoMunicipio>
<Cep>13246464</Cep>

</Endereco>

</Tomador>

</InfRps>

<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<Signedinfo>

<CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-
20010315"></CanonicalizationMethod>



<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsasha1"></
SignatureMethod>

<Reference URI="#1">

<Transforms>

<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#envelopedsignature"></
Transform>

</Transforms>

<DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#sha1"></DigestMethod>
<DigestValue>sTaMKAIuPQfnU115u/1YFLmM9Yog=</DigestValue>

</Reference>

</Signedinfo>

<Keylnfo>

<X509Data>

<X509SubjectName>E=nfse@curitiba.pr.gov.br, CN=Equipe de Desenvolvimento
NFS-e,, O=Secretaria Municipal da Fazenda (Sefaz), L=Curitiba, S=Parana,
C=BR</X509SubjectName>

<X509Certificate>MIIEqjCNONONONONONONONONOhkiGO9WOBAQUFADAZMRcwFQYDVQ

QDEw4yMDAuUMTg5LjES5Mi4XXXp8OjbyBkYSBFc2NvbGEgSW50ZXJuYWNpb25hbCBkZSBD
</X509Certificate>

</X509Data>
</Keylnfo>
</Signature>
</Rps>

6.3. Schemas XML

Para garantir minimamente a integridade dos arquivos XML, o prestador de servigos devera
submeter cada arquivo XML para validagao através do arquivo com os schemas XML para validagao.

Um Schema XML define o conteido de uma mensagem XML, descrevendo os seus atributos,
elementos e a sua organizagdo, além de estabelecer regras de preenchimento de contetdo e de

obrigatoriedade de cada elemento ou grupo de informagao.

O Schema XML podera ser encontrado em:

hitp:/i iti iti brliss/n I

6.3.1. Consultando o Manual de Utilizagao — WebService.

Para montar a URL a partir do WebService, sera necessario utilizar a interface Consulta de
Lote de RPS (pag. 23, MANUAL DE UTILIZACAO - WEBSERVICE - V2.3 - 2018).

WebService NFS-e



O WebService do Sistema de Notas Fiscais de Servigos Eletrdnica da Prefeitura Municipal de
Curitiba disponibiliza os servigos que serado utilizados pelos sistemas dos prestadores de servigos.

O mecanismo de utilizacdo do WebService segue as seguintes premissas:

Serao disponibilizados varios métodos dentro do mesmo WebService, cada um desses
métodos executando uma funcionalidade especifica.

Alguns servigos disponibilizados serdo processados de forma assincrona, ou seja, os dados

serado recebidos e serdo processados em um momento mais oportuno.

6.1. WSDL

Para que os sistemas de informagao dos prestadores de servigos saibam quais parametros
enviar ao WebService e quais parametros serao retornados, os prestadores deverao utilizar a

definicdo WSDL (Web Service Description Language, linguagem de descricdo do servico Web).

A documentagao do WSDL para o ambiente piloto pode ser obtida através do endereco:
h s r " ”

Para o ambiente de produgdo, devera ser obtido através do enderego:
h

m IMPORTANTE: O WSDL gerado tanto em ambiente piloto quanto em produgao séo

idénticos.

6.2. Tipos Utilizados

Para obter a definicao de todos os tipos utilizados pelo Sistema de Emissao de Notas Fiscais

de Servigos Eletrénica basta acessar o endereco http://isscuritiba.curitiba.pr.gov.br/iss/nfse.xsd.

6.3. Realizando uma chamada a um método do WebService

Para a utilizagdo do WebService através de um sistema de informagao de algum prestador de
servigos, € necessario anexar a requisigcao do servico e o certificado digital do prestador de servigos.

m IMPORTANTE: E importante lembra que, para o certificado ser enviado junto a
requisicdo ao WebService a conexao devera utilizar HTTPS.

Para que o sistema possa reconhecer a empresa, tal certificado deve estar vinculado a um
usuario dentro do sistema ISS Curitiba.



6.4. Realizando a validagao basica do arquivo de lote de rps

Para garantir que o minimo das informacgdes exigidas para a converséo do Lote de RPS em
Notas Fiscais de Servigos Eletronica, deve-se realizar uma pré-validagdo do arquivo XML a ser

enviado para processamento.

O elemento raiz do arquivo de Lote de RPS deve ficar da seguinte maneira:

<EnviarLoteRpsEnvio xmIns=http://isscuritiba.curitiba.pr.gov.br/iss/nfse.xsd
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://isscuritiba.curitiba.pr.gov.br/iss/nfse.xsd">

Desta forma, garantiremos que o arquivo a ser validado pegue todas as informacdes dos

schemas de validagao dos dados.

E disponibilizado um programa que realiza tal pré-validagéo, sem a necessidade de conexao

com o WebService.

O programa esta contido junto aos arquivos de exemplo (Vide Capitulo 8).

7. Arquivos de Exemplo

Para obter arquivos de exemplo acesse o link:

http://nota.curitiba.pr.gov.br/Default.aspx

8. Resumo Links

Abaixo, segue um resumo dos links necessarios para que a empresa configure seu sistema

para emissao de Notas Fiscais Eletronicas optando pelo modo WebService:

1) Manual de Integragéo de Sistemas —

hitp://nota.curitiba.pr.gov.br/Default.aspx

2) Manual de Utilizagao de Envio Arquivos RPS -
http://nota.curitiba.pr.gov.br/Default.aspx

3) Definigdes de chamadas dos métodos do WebService em ambiente piloto:

4) Enderego do WebService para ambiente de produgéo

https:/i itil iti brilss NfseWebService/nf



5) Definicdo WSDL do WebService em ambiente piloto:
hitp://piloto-i itil br/nf INfseW 2WSDI

6) Definicao WSDL do WebService em ambiente de produgio:
hitps:/li itil itil brilss.NfseWebService/nf 2wsdl

7) Schema XSD para validagdao do XML:
hitp://nota.curitiba.pr.gov.br/Default.aspx no link Arquivos XML  Exemplo.

8) O enderecgo da area de testes (piloto) é:

httos:/piloto-i itit b.buli

9) O enderego do ambiente de producéo é:,

hito:/ itil itil bl

10) Modelo XML para recepgao de lote RPS em ambiente piloto:

hitp://not itil br/Default
no link Arquivos XML Exempilo.

11) Para testes de envio via WS é necessario criar certificado digital (testes)no

endereco: hitps://piloto-iss.curitiba.pr.gov.br/certsrv/

12) Para vincular o certificado (teste) criado ao login do usuario para envio de WS:

hitps:// piloto-i itit br Jiss/PrincipalfrmVincularCertificad
Diaital

13) CA- PILOTO - Utilizagdo do WebService
hitp:/not itit br/Default



