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RELATORIO DE IMPACTO A PROTEGAO DE DADOS PESSOAIS - RIPD

OBJETIVO

O Relatério de Impacto a Protecdo de Dados Pessoais visa descrever os processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagao de risco.

Referéncia: Art. 5°, XVIl da Lei 13.709/2018 (LGPD).

1 - IDENTIFICACAO DOS AGENTES DE TRATAMENTO E DO ENCARREGADO
Controlador

Prefeitura Municipal de Curitiba
Operador

Nome da pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador (LGPD, art. 5°, VII).

Encarregado Setorial de Protecdo de Dados (ESPD)

XXXXXXXXX
E-mail do Encarregado Setorial de Protecao de Dados Telefone do ESPD
XXXXX@XXXXX (XX) XXXX-XXXX

2 - NECESSIDADE DE ELABORAR O RELATORIO

Os casos especificos previstos pela LGPD em que o RIPD devera ou podera ser solicitado sio:

* para tratamento de dados pessoais realizados para fins de seguranga publica, defesa
nacional, segurancga do Estado ou atividades de investigagao e represséo de infragdes;

* quando houver infragdo da LGPD em decorréncia do tratamento de dados pessoais por
Orgaos Publicos (art. 31 e 32 combinados); e

* aqualquer momento sob determinacao da ANPD (art. 38).

Quando for necessaria a elaboragéo do RIPD, o Orgdo/Entidade deve avaliar se os programas,
sistemas de informacao ou processos existentes ou a serem implementados geram impactos a prote¢ao
dos dados pessoais, a fim de decidir sobre a elaborag¢ao ou atualizagido do RIPD.
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A elaboragao de um uUnico RIPD para todas as operagdes de tratamento de dados pessoais ou
de um RIPD para cada projeto, sistema, servigo ou processo deve ser avaliada por cada Orgéo/Entidade
de acordo com os processos internos de trabalho. Assim, um Orgdo/Entidade que realiza tratamento de
quantidade reduzida de dados pessoais, com poucos processos e servigos, pode optar por um RIPD
unico. J& um Orgao/Entidade que implementa varios processos, projetos, sistemas e servicos que
envolvam o tratamento de expressiva quantidade e diversidade de dados pessoais pode considerar que
a elaboragéo de um unico RIPD nao seja a opg¢ao mais indicada, optando por elaborar RIPD segregados
por ser mais adequado a sua realidade.

Além dos casos especificos previstos pela LGPD no inicio desta se¢ao 2 relativas a elaboragao
do RIPD, é indicada a elaboragdo ou atualizagdo do Relatério de Impacto sempre que existir a
possibilidade de ocorrer impacto na privacidade dos dados pessoais, resultante de:

uma tecnologia, servigo ou outra nova iniciativa em que dados pessoais e dados pessoais
sensiveis sejam ou devam ser tratados;

rastreamento da localizac&o dos individuos ou qualquer outra agao de tratamento que vise a
formacgao de perfil comportamental de pessoa natural, se identificada (LGPD, art. 12 § 2°);

tratamento de dado pessoal sobre “origem racial ou étnica, convic¢ao religiosa, opiniao
politica, filiagao a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural” (LGPD, art. 5°, Il) - DADO PESSOAL SENSIVEL;

processamento de dados pessoais usado para tomar decisbes automatizadas que possam
ter efeitos legais, incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional,
de consumo e de crédito ou os aspectos de sua personalidade (LGPD, art. 20);

tratamento de dados pessoais de criangcas e adolescentes (LGPD, art. 14);

tratamento de dados que possa resultar em algum tipo de dano patrimonial, moral, individual
ou coletivo aos titulares de dados, se houver vazamento (LGPD, art. 42);

tratamento de dados pessoais realizados para fins exclusivos de seguranca publica, defesa
nacional, seguranga do Estado, ou atividades de investigagao e repressao de infragbes penais
(LGPD, art. 4°, § 3°);

tratamento no interesse legitimo do controlador (LGPD, art. 10, § 3°);

alteragdes nas leis e regulamentos aplicaveis a privacidade, politica e normas internas,
operacao do sistema de informacgoes, propdsitos e meios para tratar dados, fluxos de dados
novos ou alterados, etc.; e

reformas administrativas que implicam em nova estrutura organizacional resultante da
incorporagao, fusdo ou cisdo de Orgaos/Entidades.

Em sintese, nesta etapa deve(m) ser explicitado(s) qual(is) do(s) item(ns) elencado(s) acima

Z

expressa(m) a necessidade de o RIPD ser elaborado ou atualizado pelo Orgaos/Entidade.

Exemplo de explicagao utilizando o Programa de Localizagao de Desaparecidos:

2.1 O Programa de Localizagdo de Desaparecidos realizara tratamentos de dados pessoais de
pessoas desaparecidas e dos comunicantes do desaparecimento por meio do Sistema de Localizagao de
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Desaparecidos.

2.2 Dentre o publico alvo do Programa também poderéo ser tradados dados pessoais de criangas
e adolescentes desaparecidos.

ATENCAO: O texto acima é explicativo, portanto, deve ser apagado para preenchimento do conteudo
referente ao seu Orgao/Entidade

3 - DESCRICAO DO TRATAMENTO

A descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais envolve a especificacido da natureza, escopo, contexto e
finalidade do tratamento.

A LGPD (art. 5° X) considera tratamento “toda operacao realizada com dados pessoais, como
as que se referem a coleta, produgcdo, recepcao, classificagdo, utilizacdo, acesso, reproducao,
transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou
controle da informacao, modificagdo, comunicacao, transferéncia, difusao ou extracao”.

O objetivo principal desta descricao é fornecer cenario institucional relativo aos processos que
envolvem o tratamento dos dados pessoais, fornecendo subsidios para avaliacdo e tratamento de riscos.

ATENCAO: O texto acima é explicativo, portanto, deve ser apagado para preenchimento do conteudo
referente ao seu Orgao/Entidade

3.1 - NATUREZA DO TRATAMENTO
A natureza representa como o Orgao/Entidade pretende tratar ou trata os dados pessoais.
Importante descrever, por exemplo:

* como os dados pessoais sao coletados, retidos/armazenados, tratados, usados e eliminados?
(Item 4.1 do Inventario de Dados);

» fluxograma de dados (Item 5 do Inventario de Dados);

» fonte de utilizada para coleta dos dados pessoais dados (exemplo: titular de dados, planilha
eletronica, arquivo .xml, formulario em papel, etc.) (Item 6.2 do Inventario de Dados);

+ com quais Orgéos, Entidades ou Empresas dados pessoais s&o compartilhados e quais s&o
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esses dados? (Item 13 do Inventario de Dados);

quais sdo os operadores que realizam o tratamento de dados pessoais em nome do
controlador e destacar em quais fases eles atuam (coleta, retencdo, processamento,
compartilhamento, eliminagéo)? (ltens 2.6 e 3.1 do Inventario de Dados);

medidas de seguranca atualmente adotadas (ltem 14 do Inventario de Dados).

ATENGAO: O texto acima é explicativo, portanto, deve ser apagado para preenchimento do contetdo

referente ao seu Orgdo/Entidade

3.2 - ESCOPO DO TRATAMENTO

O escopo representa a abrangéncia do tratamento de dados.

Neste contexto, sugere-se que se destaque:

as informagdes sobre os tipos dos dados pessoais tratados, ressaltando quais dos dados sao
considerados dados pessoais sensiveis (Itens 8 e 9 do Inventario de Dados);

o volume dos dados pessoais a serem coletados e tratados (Item 10.2 do Inventario de
Dados);
a extensao e frequéncia em que os dados séo tratados (Item 10.1 do Inventario de Dados);

o periodo de retencgao, informacao sobre quanto tempo os dados pessoais serao mantidos,
retidos ou armazenados (Coluna “Tempo Reten¢dao dos Dados” dos Itens 8 e 9 do
Inventario de Dados — Descrever de forma resumida, ndo se faz necessario descrever o
tempo de cada dado, evitando assim repeti¢coes);

o numero de titulares de dados afetados pelo tratamento (Atualmente, quantos titulares tém
seus dados pessoais tratados por este processo?);

a abrangéncia da area geogréfica do tratamento (Item 6.1 do Inventario de Dados).

O levantamento das informagbes elencadas auxilia para determinar se o tratamento de dados
pessoais é realizado em alta escala.

ATENCAO: O texto acima é explicativo, portanto, deve ser apagado para preenchimento do contetido

referente ao seu Orgdo/Entidade

3.3 - CONTEXTO DO TRATAMENTO

Nesta se¢ao, convém destacar um cenario mais amplo, incluindo fatores internos e externos que
podem afetar as expectativas do titular dos dados pessoais ou o impacto sobre o tratamento dos dados.
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O levantamento das informacgbes destacadas a seguir proporciona a obtencao de parametros
que permitirdo demonstrar o equilibrio entre o interesse e a necessidade do controlador em tratar os
dados pessoais e os direitos dos titulares de tais dados.

As informacgbes a serem inseridas sao:

* natureza do relacionamento do Orgdo/Entidade com os individuos (Onde é iniciado o
relacionamento no qual sao fornecidos/solicitados dados pessoais? Que momento é este?)

Exemplo utilizando o Programa de Localizagao de Desaparecidos:

“A natureza do relacionamento dos individuos com o DSP no ambito do PLD é centrada
na pessoa do comunicante do desaparecimento, o qual é responsavel por informar dados da
pessoa desaparecida, do boletim de ocorréncia e dele proprio”;

* nivel ou método de controle que os individuos exercem sobre os dados pessoais (Qual
controle o titular dos dados possui sobre seus dados e de que forma esse controle é
exercido?);

+ destacar se o tratamento envolve criangas, adolescentes ou outro grupo vulneravel,

» destacar se o tipo de tratamento realizado sobre os dados € condizente com a expectativa
dos titulares dos dados pessoais. Ou seja, o dado pessoal ndo é tratado de maneira diversa
do que é determinado em leis e regulamentos e é comunicado pelo Orgao/Entidade ao
titular de dados;

Exemplo utilizando o Programa de Localizagao de Desaparecidos:

“O tratamento de dados é realizado de acordo com a expectativa do titular de dados,
conforme aviso de privacidade de ciéncia do titular dos dados ao se cadastrar no SND. Existem
casos em que os titulares de dados (comunicantes) tornam publicos os dados da comunicagdo
de desaparecimento (exceto CPF, RG e Enderego IP) na esperanga de que isso acelere a
localizacdo da pessoa desaparecida”

ATENCAO: O texto acima é explicativo, portanto, deve ser apagado para preenchimento do contetdo
referente ao seu Orgao/Entidade

3.4 - FINALIDADE DO TRATAMENTO

A finalidade é a raz&o ou motivo pelo qual se deseja tratar os dados pessoais. E fundamental
estabelecer claramente a finalidade, pois € ela que justifica o tratamento e fornece os elementos para
informar o titular dos dados (ltens 7.1.2 e 7.2.2 do Inventario de Dados);
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Nesta secao, € importante detalhar o que se pretende alcangar com o tratamento dos dados
pessoais, em harmonia com as hipéteses elencadas a seguir (arts. 7 ° e 11 da LGPD) e no que for
aplicavel:

» cumprimento de obrigagao legal ou regulatéria pelo controlador;

» execucao de Politicas Publicas;

» alguma espécie de estudo realizado por 6rgao de pesquisa;

» execucgao de contrato ou de procedimentos preliminares relacionados a contrato do qual seja
parte o titular, a pedido do titular dos dados;

» exercicio regular de direitos em processo judicial, administrativo ou arbitral;
» protecao da vida ou da incolumidade fisica do titular ou de terceiros;

¢ tutela da saude;

» atendimento dos interesses legitimos do controlador ou de terceiros;

» protecao do crédito; e

» garantia da prevencao a fraude e a seguranca do titular.

(Itens 7.1.1 e 7.2.1 do Inventario de Dados);

ATENCAO: O texto acima é explicativo, portanto, deve ser apagado para preenchimento do conteudo
referente ao seu Orgao/Entidade

4 - PARTES INTERESSADAS CONSULTADAS

Partes interessadas relevantes, internas e externas, consultadas a fim de obter opinides legais,
técnicas ou administrativas sobre os dados pessoais que sédo objeto do tratamento.

Nesta sec¢ao, é importante identificar:

» quais partes foram consultadas, como por exemplo: operador (LGPD, art. 5°, VIl), encarregado
(LGPD, art. 5° VIIl), gestores, especialistas em seguranga da informacao, consultores
juridicos, etc.; e

* 0 que cada parte consultada indicou como importante de ser observado para o tratamento dos
dados pessoais em relagdo aos possiveis riscos referentes as atividades de tratamento em
analise. Também deve-se observar os riscos de nao-conformidade ante a LGPD e os
instrumentos internos de controle (politicas, processos e procedimentos voltados a protecéo
de dados e privacidade).

Caso nao seja conveniente registrar o que foi consultado, entdo, deve-se apresentar o motivo de
nao ter realizado tal registro. Como, por exemplo, apresentar justificativa de que informar o registro das
opinides das partes internas comprometeria segredo comercial ou industrial; fragilizaria a seguranga da
informacéao; ou seria desproporcional ou impraticavel realizar o registro das opinides obtidas.
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ATENGCAO: O texto acima é explicativo, portanto, deve ser apagado para preenchimento do conteudo
referente ao seu Orgéo/Entidade

5 - NECESSIDADE E PROPORCIONALIDADE

Aqui devera ser descrito como a instituicdo avalia a necessidade e proporcionalidade dos dados.
E preciso demonstrar aqui que as operagdes realizadas sobre os dados pessoais limitam o tratamento ao
minimo necessario para a realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relacao as finalidades do tratamento de dados (LGPD, art. 6°, IlI).

Neste sentido, deve-se destacar:
5.1 - FUNDAMENTAGAO LEGAL

» Afundamentagéo legal para o tratamento dos dados pessoais (ltens 7.1.1,7.1.3,7.21e 7.2.3
do Inventario de Dados);

» Caso o fundamento legal seja embasado no legitimo interesse do controlador (LGPD, art. 10),
demonstrar que:

» o tratamento de dados pessoais € indispensavel;
* ndo ha outra base legal possivel de se utilizar para alcangar o mesmo proposito; e
+ este processamento de fato auxilia no propdsito almejado.

5.2 - QUALIDADE E MINIMIZAGAO DOS DADOS

+ Como sera garantida a qualidade (exatidao, clareza, relevancia e atualizagédo dos dados) e
minimizag¢ao dos dados?

5.3 - MEDIDAS PARA ASSEGURAR CONFORMIDADE DO OPERADOR

» Quais séo as medidas adotadas a fim de assegurar que o operador (LGPD, art. 5°, VII) realize
o tratamento de dados pessoais conforme a LGPD e respeite os critérios estabelecidos pela
Prefeitura de Curitiba que exerce o papel de controlador (LGPD, art. 5°, VI)?

5.4 - MEDIDAS PARA ASSEGURAR DIREITOS DO TITULAR DOS DADOS

+ Como estao implementadas as medidas que asseguram o direito de o titular dos dados
pessoais obter do controlador o previsto pelo art. 18 da LGPD?

» Como a instituicao pretende fornecer informacdes de privacidade para os titulares dos dados
pessoais?

5.5 - SALVAGUARDAS PARA AS TRANSFERENCIAS INTERNACIONAIS DE DADOS
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* Quais sdo as salvaguardas para as transferéncias internacionais de dados? (ltem 15 do
Inventario de Dados).

O artigo 18 da LGPD ¢ extenso e trata do direito que o titular tem de requisitar do controlador
acdes e informacdes especificas em relagado ao tratamento realizado sobre os dados pessoais.

ATENGAO: O texto acima é explicativo, portanto, deve ser apagado para preenchimento do contetdo
referente ao seu Orgao/Entidade, mantendo os titulos dos itens de 5.1 a 5.5

6 - IDENTIFICAGAO E AVALIACAO DE RISCOS

Inserir aqui a(s) tabela(s) de Avaliacao de Riscos gerada(s) apos preenchimento do
arquivo “Avaliagcao de Riscos”.

7 - MEDIDAS PARA TRATAR OS RISCOS

Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas
a proteger os dados pessoais de acessos nado autorizados e de situagbes acidentais ou ilicitas de
destruicdo, perda, alteragao, comunicagao ou qualquer forma de tratamento inadequado ou ilicito (LGPD,
art. 46.).

Ressalta-se que as medidas para tratar os riscos podem ser de seguranga, técnicas ou
administrativas e que o0 nem sempre precisa eliminar todos os riscos.

(0] (')rgéo/Entidade, podera decidir que alguns riscos sdo aceitaveis, até mesmo, um risco de nivel
desde que sejam compensados pelos beneficios do processamento dos dados pessoais e as dificuldades
de mitigacdo. No entanto, se houver um risco residual de nivel alto, € recomendavel consultar a
ANPD antes de prosseguir com as operagoes de tratamento dos dados pessoais.

ATENCAO: O texto acima é explicativo, portanto, deve ser apagado para preenchimento do contetdo
referente ao seu Orgao/Entidade

(Inserir aqui, apos preenchimento no arquivo “Avaliagdo de Riscos, a tabela encontrada
na guia “Preencher para R de Impacto”).

Legenda: P - Probabilidade; | - Impacto. Aplicam-se as mesmas definicdes de Probabilidade e Impacto da
secao 6.

' Efeito resultante do tratamento do risco com a aplicagdo da(s) medida(s) descrita(s) na tabela. As
seguintes op¢des podem ser selecionadas: Reduzir, Evitar ou Aceitar.
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2Risco Residual é o risco que ainda permanece mesmo apds a aplicagdo de medidas para tratar o risco.

8 - APROVACAO

Esta secao visa formalizar a aprovacao do RIPD por meio das assinaturas do Encarregado

Setorial de Proteg¢do de Dados, que é responsavel pela elaboragéo do RIPD, e pelo Encarregado Geral
de Protecao de Dados, que fara a avaliagao do RIPD.

O RIPD deve ser revisto e atualizado anualmente ou sempre que existir qualquer tipo de
mudanga que afete o tratamento dos dados pessoais realizados pelo Orgao/Entidade.

ATENGCAO: O texto acima é explicativo, portanto, deve ser apagado para preenchimento do conteudo
referente ao seu Orgao/Entidade

ENCARREGADO SETORIAL DE ENCARREGADO GERAL DE
PROTEGCAO DE DADOS - ESPD PROTEGAO DE DADOS - EGPD
Nome Nome
Matricula: xxxxx Matricula: xxxxx

Curitiba, xx de xxxxx de 20xx Curitiba, xx de xxxxx de 20xx



